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LỜI CẢM ƠN 

 

Trong khoảng thời gian nghiên cứu và học tập tại trường Đại học Công Nghệ 

- Đại học Quốc Gia Hà Nội, bản thân tôi đã được sự động viên và giúp đỡ rất lớn 

của gia đình, thầy cô và bạn bè, đặc biệt là Thầy PGS. TS. Trịnh Nhật Tiến - Thầy 

là người trực tiếp hướng dẫn luận văn cho tôi, Thầy luôn chỉ dạy mỗi khi tôi gặp 

khó khăn trong việc tìm hiểu đề tài của mình. Thầy đã giúp tôi vững vàng và trưởng 

thành hơn rất nhiều trên con đường nghiên cứu và học tập. Thầy ơi, em muốn gửi 

tới Thầy lời tri ân chân thành và sâu sắc nhất, em chúc Thầy luôn mạnh khỏe để 

tiếp tục sự nghiệp trồng người và tiếp tục hướng dẫn những thế hệ chúng em đạt 

được những thành quả cao hơn trên con đường mà mình đã chọn. 

Tôi xin bày tỏ lòng biết ơn chân thành tới các Thầy - Cô giáo, các anh chị, các 

bạn trong chuyên ngành Hệ thống thông tin - khoa Công nghệ thông tin, những người 

luôn sát cánh bên tôi, nhiệt thành chỉ bảo, hướng dẫn và chia sẻ với tôi rất nhiều 

những kiến thức về công nghệ thông tin - đó là những kiến thức quý báu và bổ ích 

giúp tôi tự tin hơn trong công việc của mình. Hơn thế nữa, tình cảm tôi nhận được từ  

những người bạn trong khoảng thời gian học tập tại trường đã giúp chúng tôi thân 

thiết hơn và trở thành những người bạn tốt của nhau, đó là một điều tuyệt vời!!! 

Tôi xin gửi lời cảm ơn chân thành tới Ban Giám hiệu Nhà trường, Phòng Đào 

tạo sau đại học, Đại học Công nghệ - Đại học Quốc gia Hà Nội đã tạo điều kiện tốt 

nhất giúp tôi trong suốt quá trình học tập. 

Cuối cùng tôi muốn gửi đến gia đình những tình cảm thân thương nhất. Con 

cảm ơn bố mẹ đã luôn tin tưởng, động viên và giúp đỡ để con đạt được mơ ước của 

mình. Cảm ơn anh và con luôn là chỗ dựa vững chắc giúp em cố gắng phấn đấu, 

cảm ơn các em đã dành mọi điều kiện để giúp chị tập trung vào nghiên cứu. 

 

Hà Nội, ngày … tháng… năm 2016 

Học viên 

 

 

Phạm Thị Thanh Thủy 
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LỜI CAM ĐOAN 

 

Tôi xin cam đoan nội dung trình bày trong luận văn này là do tôi tự nghiên 

cứu và tìm hiểu dưới sự hướng dẫn trực tiếp của Thầy PGS. TS. Trịnh Nhật Tiến. 

Luận văn này của tôi chưa từng được ai công bố trong bất cứ công trình nào trước đây. 

Trong quá trình nghiên cứu tôi có tham khảo đến các tài liệu của một số tác giả. Tôi 

đều có trích dẫn đầy đủ và liệt kê trong mục “TÀI LIỆU THAM KHẢO” ở cuối 

luận văn. 

Hà Nội, ngày … tháng … năm 2016 

Học viên 

 

 

 

 

Phạm Thị Thanh Thủy 
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LỜI MỞ ĐẦU 

 
 

Như chúng ta đã biết, ngày nay thông tin trở thành một tài nguyên vô giá và 

không thể thiếu trong các hoạt động của con người. Nhu cầu trao đổi thông tin ngày 

càng lớn. Mạng máy tính ra đời giúp việc trao đổi và xử lý thông tin một cách dễ 

dàng và nhanh chóng. 

Các cơ quan, tổ chức, cá nhân ở khắp mọi nơi trên thế giới biết đến nhau 

thông qua việc sử dụng Internet để trao đổi thông tin và dữ liệu. Internet đã tác động 

sâu sắc đến hoạt động sản xuất kinh doanh của các doanh nghiệp và tác động đến 

hầu hết mọi hoạt động của đời sống kinh tế xã hội. Trong đó, việc thỏa thuận và ký 

kết hợp đồng giữa các bên tham gia là một khâu rất quan trọng đòi hỏi các bên phải 

thực hiện hợp đồng theo đúng khuôn khổ pháp lý và được pháp luật công nhận. 

Trước tiên, ta phải hiểu Hợp đồng điện tử là gì? Theo [10] Luật Giao dịch điện tử 

Việt Nam 2005 chỉ ra rằng Hợp đồng điện tử là hợp đồng được thiết lập dưới dạng 

thông điệp dữ liệu, trong đó thông điệp dữ liệu là thông tin được tạo ra, được gửi đi, 

được nhận và được lưu trữ bằng phương tiện điện tử
1
. Trước đây, các bên tham gia 

sẽ trực tiếp gặp nhau để giới thiệu, lựa chọn sản phẩm, bàn bạc và cùng thống nhất 

ký vào hợp đồng nhưng ngày nay nhờ Internet mà việc thỏa thuận hợp đồng giảm 

được nhiều thời gian trao đổi giữa doanh nghiệp với doanh nghiệp đối tác cũng như 

các khách hàng của họ và sau khi bàn bạc họ cũng đưa ra quyết định và ký vào hợp 

đồng nhưng khác với phương thức truyền thống ở chỗ là việc thỏa thuận và ký kết 

diễn ra trên mạng, đó chính là Hợp đồng điện tử.  

Vấn đề đặt ra là trong môi trường mạng một lượng tin hay dữ liệu khi được 

gửi từ người gửi đến người nhận thường phải qua nhiều nút, nhiều trạm không ai 

đảm bảo rằng thông tin đến người nhận không bị sao chép, không bị đánh cắp hay 

không bị sửa đổi…Mục 1.3 [2] chỉ ra rằng bảo đảm an toàn thông tin trong thỏa 

thuận và ký kết hợp đồng của thương mại điện tử là bảo đảm việc xác minh nguồn 

gốc giao dịch, đảm bảo bí mật, toàn vẹn thông tin và chống chối bỏ giao dịch. Đây 

là một vấn đề cấp thiết cần phải được giải quyết hiện nay, xuất phát từ yêu cầu này 

mà tác giả đã lựa chọn đề tài “Nghiên cứu một số bài toán về an toàn thông tin 

trong thỏa thuận và ký kết hợp đồng của thương mại điện tử” làm đề tài nghiên 

cứu của mình. 

Trên cơ sở làm rõ một số bài toán về an toàn thông tin trong giai đoạn thỏa 

thuận và ký kết hợp đồng điện tử, luận văn sẽ tập trung nghiên cứu một số kỹ thuật 

để đảm bảo việc xác minh nguồn gốc giao dịch, đảm bảo bí mật, toàn vẹn thông tin 

                                              
1
 Phương tiện điện tử là phương tiện hoạt động dựa trên công nghệ điện, điện tử, kỹ thuật số, từ tính, truyền 

dẫn không dây, quang học, điện từ hoặc công nghệ tương tự. 
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và chống chối bỏ giao dịch cũng như thử nghiệm chương trình thực hiện việc xác 

nhận đúng hợp đồng, đảm bảo thông tin hợp đồng không bị sửa đổi và tiến hành ký 

kết hợp đồng. 

Nhiệm vụ cụ thể mà luận văn cần giải quyết đó là:  

 Nêu rõ khái niệm, vai trò, đặc điểm, phân loại, phương pháp và các vấn đề 

gặp phải khi thực hiện thỏa thuận hợp đồng điện tử. 

 Phân tích, nghiên cứu, tìm hiểu một số bài toán về ATTT trong thỏa thuận và 

ký kết hợp đồng điện tử. 

 Nghiên cứu một số kỹ thuật đảm bảo an toàn thông tin trong giai đoạn thỏa 

thuận hợp đồng. 

 Xây dựng chương trình thử nghiệm sử dụng các kỹ thuật trên để thực hiện 

việc giải quyết một số bài toán trong thỏa thuận và ký kết hợp đồng. 

Đối tượng nghiên cứu của đề tài là những vấn đề liên quan đến giai đoạn thứ hai 

của quy trình TMĐT (giai đoạn thỏa thuận hợp đồng), trong đó đặc biệt chú trọng đến 

việc nghiên cứu các kỹ thuật đảm bảo An toàn thông tin trong giai đoạn này. 

Phạm vi nghiên cứu của luận văn  tập trung chủ yếu đến các kỹ thuật thủy 

vân số, mã hóa, chữ ký số để xác minh nguồn gốc giao dịch, đảm bảo tính toàn vẹn 

thông tin và chống chối bỏ giao dịch trong thỏa thuận và ký kết hợp đồng. Ngoài ra 

còn có một số kỹ thuật khác cũng được đề cập trong luận văn. 

Về phương pháp tiếp cận của bài toán, tác giả sử dụng các phương pháp cơ 

bản như: 

 Phương pháp phân tích và tổng hợp lý thuyết. 

 Phương pháp chuyên gia khi tham khảo các giáo trình, bài giảng, tạp chí liên 

quan đến việc giải quyết bài toán. 

 Phương pháp diễn giải các thuật toán. 

 Phương pháp tổng hợp để đưa ra kết luận. 

Luận văn được trình bày theo bố cục như sau:   

Chương 1. Các khái niệm cơ bản. Trong chương này, tác giả sẽ nêu tổng 

quan về An toàn thông tin trong TMĐT, hướng tiếp cận, phương pháp giải quyết. 

Chương 2. Các bài toán về ATTT trong thỏa thuận và ký kết hợp đồng của 

TMĐT. Chương này sẽ giới thiệu những bài toán về ATTT trong giai đoạn thỏa 

thuận hợp đồng. Tiếp theo là đưa ra các kỹ thuật cụ thể để giải quyết từng bài toán 

trong giai đoạn này bao gồm: Thủy vân số để xác nhận đúng hợp đồng, Mã hóa 

AES để mã hóa hợp đồng và chữ ký không thể phủ nhận để ký kết hợp đồng. 

Chương 3. Thực nghiệm chương trình. Là chương cài đặt, thử nghiệm 

chương trình ứng dụng mã hóa AES và chữ ký không thể phủ nhận để giải quyết bài 

toán đặt ra.  
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