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Abstract. Téng quan vé du 4n co so dit liéu Qudc gia kinh té cong nghiép va thuong
mai — Bo Cong Thuong. Tong quan vé An toan thong tin. Mot sd bai toan an toan
thong tin dic trung trong “Co s& dit liéu Qudc gia kinh té cong nghiép va thuong mai
— Bo Cong Thuong”. Phuong phap giai quyét cac bai toan : kiém soat, ngin chin cac
thong tin vao ra hé thong, cap quyén ngudi sir dung cac thong tin trong hé thong, tao
hanh lang riéng cho thong tin di lai.
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Ngay nay, Cong nghé thong tin dang dugc ung dung rong rai trong hau khip céc
linh vuc cua kinh té - xa hoi. Thong tin 14 “chia khéa” ctia qua trinh hoat dong khong
chi cua Nha nudc, cia cac té chirc ma ca cta cac ca nhan va dang trd thanh ngudn luc
dic biét nhu cac ngudn luc khac cua qudc gia va cu thanh nén hoat dong séng cua cac
t6 chirc va ctia moi thanh vién xa hoi.

Tuy nhién, thong tin ngay cang phat trién, cang quan trong thi nay sinh ra cac
hiém hoa rinh rap nhu 16 tin, thong tin sai 1éch, xAm pham tinh toan ven, tir chdi dich
vu, phét tan virus, 1dy cap dir liéu nhay cam nhu: thong tin ca nhan, tai khoan ngin

hang, mat khau truy cap, ... cia ngudi dung.



Truéc nhitng van dé do, dé co thé phat trién bén vimg thi cac tng dung CNTT
ludn phai gan lién véi yéu cau dam bao an toan thong tin (ATTT), va cac chinh sach
quan 1y ctia Nha nude trong linh vie ATTT ciing can theo phurong cham “quan 1y phai
theo kip phat trién”. Chinh vi vay, ngay 13/1/2010, Tha tuéng Chinh phu d phé duyét
quy hoach phat trién An toan thong tin s6 quéc gia dén nam 2020. Pay 1a ddu mébc
quan trong, thé hién quan diém, dinh hudng va chinh sach cia Nha nudc trong viéc
bio dam an toan va an ninh thong tin trén nhiéu linh vuc. Muc tiéu cta quy hoach
trong ting giai doan dé cap téi viéc dam bao an toan mang va ha tang thong tin, dam
bao an toan cho dit liéu va ang dung CNTT, phat trién ngudén nhan luc va nang cao
nhan thic vé ATTT, xay dung mdi trudng phap 1y vé ATTT.

La mot trong nhitng qudc gia co toc do phat trien CNTT vao loai cao nhat khu
vuc va thé gidi, Viét Nam dang dung truéc nhimg thach thirc vé yéu cau nang cao tinh
hiéu qua ng dung cia CNTT. Va mét trong nhimg co s& quan trong dé phat trién cac
g dung CNTT 14 cac Co so dir liéu vé thong tin. Nhidu van ban cia Nha nudc da
quy dinh vé viéc xay dung cac co so dir liéu qudc gia va cac ha tang k§ thuat bao dam
cho céc co so dir liéu nay phat huy tac dung, hoat dong c6 hiéu qua. Trong d6, mot van
dé duogc dic biét quan tim 13 xay dung cac trung tim tich hop dir liéu & quy mé qudc
gia, noi cac tai nguyén thong tin riéng biét dugc tich hop lai, véi nang lyc xr Iy manh
va cac hé thong quan tri tién tién.

Quy hoach phat trién an toan thong tin sé quéc gia dén 2020 da dé ra muc tiéu
dén nam 2015 s& dao tao 1000 chuyén gia ATTT theo tiéu chuan qudc té dé dam bao
an ninh thong tin cho hé thong théng tin trong yéu qudc gia va toan xi hoi. Céac giai
phap phat trién nguon nhan lyc vé ATTT da duoc dé xuat nhu: xay dung hé thng tiéu
chi k§ ning can thiét ddi véi cac chuyén gia ATTT; xay dung chuong trinh va t6 chic
dao tao doi ngili chuyén gia trong linh vuc dam bao ATTT phu hop Véi yéu cau cia
giai doan canh tranh va hoi nhap; phat trién nguén nhan luc doén dau cac thanh tyu
khoa hoc cong nghé, c6 kha niang phat trién cac giai phap cong nghé tranh bi 1& thudc
vao nudc ngoai.

Y thirc duoc ddy 1a mot linh vire nghién ctru c¢6 nhiéu trién vong, cip thiét toi da

chon hudng nghién ctu trong luan van véi dé tai 1a cac ky thuat, phuong phap bao



mat, an toan thong tin trong "Co sé dir liéu Quéc gia Kinh té Cong nghiép va Thuong
mai - B Cong Thuong".

Luén vin duoc té chirc thanh 5 chuong nhu sau:

Chuwong 1: Gigi thiéu vé du an “Co s& dit liéu quéc gia kinh té Cong nghiép va
Thuong mai — B6 Cong Thuong”: Cin c&t phap 1y, su cp thiét xay dung du an; muc
tiéu ctia dy an; pham vi cua du an; d6i twong tham gia du 4n; cac phan hé chinh trong
du 4n nhu phan hé thu thap dir liéu dau vao, chuyén d6i va luu trir vao kho di liéu
trung tam, tao 1ap bao cdo dau ra, khai thac thong tin.

Chwong 2: Tong quan vé an toan thong tin: Gigi thiéu mot s6 khai niém chung
vé CSDL, hé quan tri CSDL, an toan dit liéu, an toan CSDL (an ninh trong hé quan tri
CSDL Oracle), an toan hé diéu hanh (an ninh trong hé diéu hanh Unix), an toan mang
may tinh (cac loai 15 hong va tin cong), va mot s6 van dé vé bao vé dit ligu.

Chuwong 3: Mot sb bai todn An toan thong tin dic trung trong "Co so dit lidu
Qudc gia Kinh té Cong nghiép va Thuong mai - Bo6 Cong Thuong": Kiém soat, ngin
chan cac thong tin vao - ra hé thong nham ngan chin cic truy nhap tir ngoai vao trong
hé théng, bao vé thong tin ndi bo, han ché ro ri thong tin mat ra bén ngoai; cap quyén
sir dung céac thong tin trong hé thdng voi muc dich mdi nguoi sir dung duoc phin
quyén vira da dé tham gia vao hé thong; tao hanh lang riéng cho thong tin di lai dé dam
bao thong tin truyén di v6i d6 an toan cao va kip thoi nhat.

Chuwong 4: Phuong phap giai quyét cac bai toan trong "Co s& dit lidu Quéc
gia Kinh té Cong nghiép va Thuong mai - Bo Cong Thuong": V&i Sy phat trién vuot
bac vé cong nghé di cung cip cho chung ta nhirg phwong phép giai quyét véi ky thuat
cao nhu k¥ thuat tuong ltra: Ngan chan truy nhap trai phép, loc thong tin hop phép; ky
thuat mang 4o riéng: tao ra hanh lang riéng cho thong tin di lai; k§ thuat dat mat khau:
phan quyén nguoi sir dung; chuan an ninh cong nghé (Secure Sockets Layer); Bao

vé lép truyén tai (Transport Layer Security).

Chuong 5: Thir nghiém chuong trinh an toan thong tin: Cai dat, cau hinh h¢
thdng bao gom yéu cau vé phan cting, phan mém, cac thiét bi khac; cac thanh phan cua

chuong trinh, truy cap vao hé théng dé chay chuong trinh dam bao an toan cho “Co s&



dir liéu quédc gia kinh té Cong nghiép va Thuong mai — Bo Cong Thuong”; huéng dan

sur dung chuong trinh.

Két luan: Két qua dat dugc cua luan van, dinh huéng nghién ctu tiép theo.
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