THU VIEN SO DAI HOC TRONG MOI TRUONG DIEN TOAN DAM MAY
- CACVAN DE AN TOAN THONG TIN VA TOAN VEN DU LIEU SO

Ngo Van Thap*

Tém tat: Chuyén doi s6 (digital transformation) dang tré thanh
chién luoc tai cdc doanh nghiép, t6 chic, cdc trudng dai hoc
trong cuéc cdch mang céng nghiép lan tha tu & nudc ta hién
nay. Cdc céng nghé mdéi nhu dir liéu I6n (Big Data), Internet van
vat (loT), dién todn ddm may (Cloud computing) gitip moi nguai
tiép can théng tin nhanh hon, téng hop hon, lam thay déi ban
chdt qud trinh bién théng tin thanh tri thic. Trong béi canh dé,
Ung dung thu vién sé trén méi trudng dién todn ddm mdy la mét
trong nhiing budc tién ddu tién hudng téi mé hinh dai hoc sé,
thuc ddy qud trinh phdt trién thu vién trong cdc trudng dai hoc.
Bai viét nay dé cap g dung moé hinh thu vién sé dai hoc trong
moéi trudng dién todn ddm mdy va phdn tich cdc yéu té an toan
théng tin tur kién tric dich vu dén cdc ddc trung an todn théng tin
thu vién s6 dai hoc trén nén dién todn ddm mdy.

Tir khéa: Dién todn ddm mdy; DU liéu s6; Thu vién sé; An todn
théng tin; Toan ven di liéu.

1.GIGI THIEU

bién toan dam may (DTPM) khong phai la cong nghé méi nhung
no dang tac dong va thay d6i manh mé dén moi linh vuc trong d6 c6 hoat
dong thong tin thu vién trong truong dai hoc, lam thay ddi cach thic
quan ly thu vién sb dong thoi tac dong dén cac yéu td nhu tai nguyén
thong tin, ngudi duing thong tin, tha thu, ha ting cong nghé thong tin
(CNTT), co s& vat chat ctia thu vién sd dai hoc. DPTDM dem lai nhiéu loi

Thac si, Khoa Thong tin Thu vién, Dai hoc Van héa Ha N&i.
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ich cho thu vién cac truong dai hoc nhu tiét kiém chi phi, truy cap mot
1an tai moi ltic moi noi, dé dang chia sé, thong tin day da chat luong. Tuy
c6 nhiéu lgi thé nhung dé thu vién sb hoat dong hiéu qua can giai quyét
céc van dé nhu nhitng qui dinh, chinh sach a4p dung, thoa thuan két n6i
va chia sé giita cac truong dai hoc, gitta cic trudng véi nha cung cdp dich
vu ddm may, quyén truy cap va quyén riéng tu ngudi diing, cac van dé
an toan thong tin (ATTT) thu vién s6 hoat dong trén nén DTDM.

2. DIEN TOAN DAM MAY VA MO HINH TRIEN KHAI TRONG THU VIEN SO DAI HOC
2.1. Dién toan dam may - Cloud computing

DTDM ra doi vao khoang nam 2007, Vién Tiéu chuan va Cong nghé
My (NIST - National Institute of Standards & Technology). Dién todn dam
may dugc dinh nghia nhu sau [11]: “Cloud Computing la mo hinh dich vu cho
phép nguoi diung truy cdp tai nguyén dién todn diung chung (mdy chi, itng dung,
lwu trit, mang, dich vu) thong qua két noi mang mot cich dé dang, moi liic moi noi
theo yéu cdu. Tai nguyén dign todn nay cho phép nguoi dimg tao lap hay hity bé
nhanh chéng ma khong can s can thigp cia nha cung cip dich vu.”
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Cloud Computing
Hinh 1. Phac hoa khai niém dién todn dam may

DTDM cung cap cac tién ich dé truy cap vao tai nguyén chia sé
va cd sd ha ting chung, cung cip dich vu theo yéu cau qua mang dé
thuc hién cac hoat dong dap ing nhu cau tdc nghiép. Vi tri ctia nguén
lyc vat chat va thiét bi dugc truy cap 1a trong sudt, khong dugc biét
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(va ciing khong can biét) ddi véi ngudi dung cubi (end user). N6 ciing
cung cap phuong tién cho nguoi st dung (hay khach hang) dé phat
trién, trién khai va quan ly cac tng dung ctia ho trén cdc ddm may, ké
ca 4o héa cac ngudn tai nguyén, tu bao tri va quan ly cac tng dung. [5].

2.2. M6 hinh trién khai dién toan dam may

DTDM dugc trién khai theo cadc mo hinh cha yéu sau:

- Dam may cong cong (Public Cloud): Ddm may dugc thiét 1ap va
cung cap cho rong rai ngudi ding thong qua Internet. N6 con dugc
biét nhu 1a ddm may nhiéu thué bao véi cac déc trung co ban 1a ha tang
théng nhét, chinh sach chung, ngudn lyc chia sé cho nhiéu thué bao,
da quy mo. M6 hinh dam may nay thuong it an toan hon cdc mo hinh
khac va thuong chi cung cap cac dich vu phan mém chung nhat nhu
bd phadn mém van phong, chat, hop truc tuyén [5].

- Dam may riéng (Private Cloud): Con duogc goi la ddm may doanh
nghiép, 1a md hinh trong d6 ha ting ddm may do mot t6 chitc s& hitu va
chi phuc vu cho ngudi ding ctia t6 chitc dé. Nhitng ddm may nay ton tai
bén trong tudng Itta ctia ngudi stt dung va dugc t6 chiic s& hitu ddm may
quan ly. PAm may riéng ciing c6 thé dugc van hanh bdi mot bén thit ba va
ha tAng ddm may c6 thé dugc dat bén trong hodc bén ngoai t6 chirc s& hitu.

- Ddm may lai (Hybrid Cloud): La m6 hinh két hgp gitta ddm may
cong cong va ddm may riéng. Nhitng dam may nay thuong do t6 chic,
doanh nghiép tao ra va trach nhiém quan ly sé dugc phan chia gitta t6
chitc, doanh nghiép va nha cung cAp ddm may cong cong.

- Diam mdy cong dong (Community Cloud): La mo6 hinh trong d6 ha
tang dam may dugc chia sé gitta mot sd t6 chitc cho cong dong ngudi
diing 1a cic nhém ngudi hoat dong trong mot linh vuc cu thé cta cac
td chitc d6. M6 hinh ddm may cong dong thudng do mot s6 t6 chirc ¢6
chung linh vuc hoat dong thiét 1ap nham chia sé co s& ha tang dé tan
dung cac loi ich caia PTPM [3].

2.3. Mé hinh kién truc thu vién sé dai hoc dua trén nén tang dién toan dam may

Trén thuc té c6 nhiéu cd nhan, t6 chitc da dua ra cac dinh nghia
vé thu vién s [4]. Tiéu biéu nhu: Arms WY: Chen H., Houston A.L.;
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Reddy R., Wladawsky-Berger I; Sun Microsystems; Witten va
Bainbridge; Ian Witten, Lién doan thu vién Hoa Ky-The Digital
Library Federation... Cac dinh nghia nay tiép can thu vién sb tit nhitng
phuong dién khac nhau xem xét tit ban chat c6 thé dinh nghia thu vién
s6 1a noi trinh bay nhitng bo suu tap thong tin c6 td chirc. Dbi tugng
ctia nhitng bd suu tap d6 1a ngudn tai liéu sb cling vdi cac phuong thic:
truy hoi, chon loc, truy cap, td chitc va bao quan bo suu tap doé.

Maic du ¢6 sy khac nhau vé ly gidi trong nhiéu dinh nghia, nhung
nhitng dinh nghia nay lai twong tu nhau vé mat ban chét cét yéu. Vi
vay, tit nhitng dinh nghia trén ching ta c6 thé rat ra nhitng dac diém
khéac biét ctia thu vién s6 bao gom [1]:

* Kha nang luu trit khéi lugng 16n tai nguyén thong tin khac nhau;

* Kha nang luu trit va chuyén giao tai nguyén thong tin bing
nhiéu phuong tién khac nhau;

* Kha nang chuyén giao tai nguyén thong tin qua mang;

* Kha nang quan ly tai nguyén thong tin phan tan;

* Kha nang chia sé thong tin & cAp do chuyén biét cao;

* C6 cong nghé tim kiém va truy xuat thong minh;

= Cung cap dich vu thong tin khong giéi han thoi gian va khong gian.

Thu vién s6 dai hoc 1a loai hinh thu vién s6 dugc xay dung trong
trudng dai hoc & nudc ta, n6 c6 day du tinh chét va chitc ning ctia thu
vién sb, thu vién sb dai hoc phuc vu cho muc dich hoc tap va nghién
ciu cua giang vién va sinh vién cing nhu cac nha nghién cau.

Thu vién s (TVS) dai hoc dua trén nén tdng dam may, c6 thé duoc
chia thanh céc 16p, 16p dich vu 16i, 16p quén ly dich vu va 16p giao dién
nguoi dung (mo ta trong hinh 2).

Lép giao dién nguoi ding. Ngudi dung c6 thé truy cap mot lan vao
cac dich vu dién toan ddm may pho bién. Nguoi dung cé thé st dung
nhiéu loai thiét bi khac nhau nhu may tinh, dién thoai thong minh, ...
c6 két nbi internet dé duyét cac bo suu tap sd, ciing c6 thé gt yéu cau
cung cap cac dich vu khéac nhau cho hé théng thu vién sb.
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Lép dich vu 16i: Lop dich vu 16i c6 thé duoc chia thanh 3 16p nhéanh,
cd s& ha ting nhu mot dich vu (IaaS), nén ting nhu mot dich vu (PaaS),
phan mém nhu mot dich vu (SaaS).

- Co s6 ha tang nhu mot dich vy (IaaS) 1a nén tang cta dién toan dam
may, nam & cudi khung ctia phan dich vu 16i, cung cap tai nguyén phan
cang nhu kha nang tinh toan, xtt ly (nhu CPU), luu trit, mang va céc tai
nguyén khéc cho cac dich vu dién todn dam may cao hon. Nha cung
cap dich vu [aa$ sé chiu trach nhiém moi cong viéc nang né vé thiét lap
ha tang, thiét 1ap chitc ndng dé cung cdp ha tang va thu phi thué bao
ha téng. Pon vi thu vién s6 dai hoc c6 thé tang giam mot cach tu dong
tai nguyén mot cach thuan tién khi can.

Lép giao dién_ngwai ding
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Hinh 2. M6 hinh thu vién s6 dai hoc trong moi truong DTDM [9]
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- Nén tang nhu mot dich vy (PaaS) 1a 16p trung gian caa dich vu 10i,
cung cadp moét dich vu don gian, déng tin cay dé la kha nang cung cap
cho thu vién dai hoc nén tang dé trién khai trén co s& ha ting DTDM,
cac iting dung do thu vién truong tao ra tir ngoén ngi lap trinh va céac
cong cu hé trg ctia nha cung cap. Thu vién khong quan 1y hoic kiém

soat co s& ha tang.

DTDM co ban nhu mang, mdy cha, hé diéu hanh, thiét bi luu tri,
nhung c6 kiém soat ddi v6i cac tng dung trién khai va c6 thé thuc
hién cAu hinh méi truong luu trix. C6 thé coi dich vu nay cung cap cac
phan mém hé théng can thiét nhu 1a ngdn ngit 1ap trinh, moéi trudng
lap trinh, méi truong thuc thi, hé diéu hanh dé thu vién truy cap tai
nguyeén va tao ra cac tng dung dac trung ctia minh.

- Phan mém nhu mot dich vy (SaaS) 1a 16p quan trong nhét, cung cip
céc dich vu ttng dung phan mém trén nén tdng internet. Lp nay cung
cap phan mém quan 1y nguoi dung thu vién s6, phan mém tng dung
TVS, chang han nhu céng Web, cong cu tim kiém tap trung thong qua
Internet. Khi cAn, ngudi diing nén tdng ddm may c6 thé thué mot phan
hoac tat ca cac dich vu [5].

Ldp qudn ly dich vu: N6 dam bao tinh bao mét, tinh kha dung, d¢ tin
cdy va an toan ctia 16p dich vu 16i. Quan ly dich vu bao gdm chét lugng
dich vy va quéan ly an ninh. Khi nao stt dung thu vién s trong nén tang
dam may dé lay thong tin, trudc tién ngudi diing sé gl yéu cau, nén
tang ddm may st dung ngdn ngt mo ta tdng hop cac tai nguyén thong
tin, stt dung sttc manh tinh toan dé phan tich, tim tai nguyén thong
tin phit hop trong tai nguyén thong tin cia ddm may bao gdm lap lich,
truy cap cc ntit 4o khac nhau. Cudi cting, dya trén nhiém vu kiém soat
ctia nén tang dich vu ddm may, né cung cap céc tai nguyén can thiét
cho nguoi dung [9].

2.4. Nhiing thay d6i clia thu vién s6 dai hoc trén nén dién toan dam may

Thu vién sd truyén thong hién nay da khang dinh vi tri va vai
trd nhét dinh trong cac truong dai hoc, khong chi mang lai uy tin cho
trudng ma con gidp gidng vién, sinh vién tiép can thong tin phuc vu
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hoc tap va nghién cttu moét cdch nhanh chéng, hiéu qua thong qua cac
thiét bi may tinh, dién thoai thong minh. O hau hét cac truong dai hoc
thu vién sb dugc quan trj riéng 18 tiing trudng, tiy thudc vao qui mo
va mtc do dau tu ha tang cong nghé thong tin (CNTT) ciing nhu qua
trinh phat trién khac nhau (nhu phﬁn cung, ph?m mém,..., tai nguyén
s6). Céc truong da dau tu ngudn kinh phi khong nho cho viéc thiét 1ap
va bao tri hé théng thu vién sb (trang bi may chd, co s& ha tang, phan
mém...) dong thodi can nhan luc CNTT dé van hanh, nang cdp phan
mém trudc sy thay ddi va ngay cang gia tdng ctia tai nguyén sb trong
khi nang luc quan ly, sao luu, va luu trit bi han ché. Tai nguyén s6
dugc thu thap thong qua cac ngudn nhu sb6 héa, mua, ting, tir ngudn
hoc liéu ma... khac nhau vé sb lugng va noi dung, cac truong dugc
dau tu khong dong déu do kinh phi han hep, do chénh léch giita cac
vliing mién nén c6 su khac biét, c6 trudong con thiéu hut c6 truong chi
st dung mot phan nén chua khai thac hiéu qua. Cac truong cting khéi
nganh ciing c6 sy chong chéo, triing 1dp veé tai nguyén s6. Sy chia sé
thong tin va hop tac gitta cac trudng dai hoc tir d6 gap han ché.

Giai phap TVS dai hoc trén nén DPTPM sé khéc phuc cac ton tai trén
da lam thay déi cac tinh chat TVS dai hoc truyén théng & cac khia canh:

2.4.1. Tai nguyén théng tin

DTDM véi thu vién s6 dai hoc c6 thé cung cap khong gian luu
trir tai nguyén thong tin vo han, do kha nang dong bo hoéa tu dong
dé lIuu trix dix liéu qua Web, dién toan ddm may dang cung cap mot
khong gian luu trir thong tin dang tin cdy va an toan cho du vi-rat
hay hu héng c6 thé xay ra dbi véi cc thiét bi dau cudi. Dién toan
dam may c6 stic manh siéu tinh todn dé quan ly di liéu phic tap
cing nhu tai nguyén thong tin phong phit dé chia sé v6i tit ca nguoi
diing, va véi sy xudt hién cta cdc cong nghé nhu ky nguyén 5G, dir
liéu 16n (big data), két ndi van vat (IoT- Internet of Things) ngudi
diing cé thé truy cap vao ddm may bang dién thoai di dong moi ldc,
moi noi dé tdn hudng cac dich vu tir thu vién s6 hoac c6 thé bo sung
ngudn tai nguyén cho TVS [7].
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2.4.2. Nguai diing tin

Ngudi dung tin c6 thé truy cap nhanh chéng mot lan vao ddm
may sau d6 nhan dugc cac dich vu thong tin tién lgi tir TVS trén nén
dién todn ddm may hodc tham chi xay dung thu vién sb ctia riéng ho,
c6 thé gitp nguoi ding hoc tap sudt doi nhu mot théi quen. Nguoi
duing khong con bi gi¢i han trong mot thu vién cb dinh hodc mot lich
trinh ¢ dinh, va nhitng gi ho can 1a internet két ndi dé str dung tat ca
cac dich vu chat luong cao do thu vién sb cung cép.

2.4.3. Tha thu

Dién todn ddm may cung cAp ngudn thong tin 16n va sao luu
mang nhanh chéng khién thu vién sé cung cAp cac dich vu tét hon.
Trong trudng hgp nay, th thu nén tin dung lgi thé ctia cong nghé méi
dé cung cap cac dich vu sang tao va dugc ca nhan héa, chang han nhu
dich vu tham khéo 1-1 va cac dich vu huéng dan. Bén canh do, cc tinh
nang tién dung do dién todn ddm may mang lai c6 thé dugc tha thu
quan 1y don gian héa nén tiét kiém nang lugng, stc lyc ctia ho, danh
thoi gian va cong stic vao mot s6 cong viéc sang tao khéc.

2.4.4. Co'sé ha tang CNTT

May chu, 6 dia, phan mém, co s& ha ting CNTT va cac dich vu
Web do nha cung cap dich vu dién todn ddm may cung cAp nén c6 thé
tiét kiém chi phi ctia thu vién dai hoc thé hién & khia canh dau tu thiét
bi va bao tri, nang cap phan cting, phan mém.

2.4.5. Két néi chia sé

TVS céc trudng dai hoc c6 thé tai tai nguyén déc trung ctia riéng
ho 1én “dam may” va chia sé cho nguoi dung gifta cac truong trong
cting khéi nganh, tao ra khéi lugng tri thitc s6 tuyét voi cho giang viéen
va sinh vién, cung cap thong tin chat lugng cao diéu dé loi ich xa hoi
tang, tang uy tin ctia truong dai hoc [3].

Mic dit TVS dai hoc trén nén dién todn ddm may da khac phuc
mot s6 ton tai & cac TVS dai hoc truyén théng hién nay nhung con ton
tai nhitng van dé sau: sy tin tudng ctia cdc nha cung cap “dich vu dam
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may”, théa thuan cung cap dich vy, khung phéap ly, cdc thda thuan két
nbi cac truong. Dac biét 1a van dé an toan thong tin ctia TVS trén nén
DTDPM c6 nhiéu thach thitc nhu toan ven di liéu, quyén riéng tu nguoi
diing, quyén han truy cap, nhiing lo ngai vé bao mat di liéu va cac tng
dung cting ndy sinh do ca dit liéu nguoi dung va ang dung cua TVS dai
hoc néu dugc quan ly bdi bén thit 3 1a nha cung cap dich vu dam may.

3. ANTOAN THONG TIN TRONG TVS DAI HOC TREN NEN DTDM
3.1. Cacvan dé an toan théng tin trong thu vién sd

Theo Michael E. Whitman, Herbert ]J. Mattord [13], An toan thong
tin (Information security) 1a viéc bado vé cac thudc tinh bi mat (confiden-

tiality), tinh toan ven (integrity) va tinh sdn duing (availability) ctia cac tai

san thong tin trong qué trinh chting dugc luu tri, x Iy, hodc truyén tai.

Services

Availability

Hinh 3. Cac thudc tinh can bao vé cua tai san thong tin:
Bao mat (Confidentiality), Toan ven (Integrity) va San dung (Availability)

An toan thong tin (ATTT) la m6i quan tdm khong chi ctia céc cong
ty, t6 chiic lién quan dén tai chinh, ngan hang ma né ciing la mdi quan
tam ctia cac thu vién s6 [2], nhiéu thu vién da dau tu manh mé vao hé
théng tu dong héa, xay dung ngudn thong tin s6 va thu vién sd, huéng
t6i hé thong thu vién s6 dung chung dbi véi cac truong dai hoc, thong
tin/d liéu déng mot vai trdo hét stic quan trong, chting anh hudng truc
tiép t6i su ton tai va phét trién ctia cac thu vién truong dai hoc. Vi vay,
viéc bao mat nhitng thong tin va dix liéu 1a diéu vo ciing can thiét, nhat
1a trong bbi canh hién nay khi cac hé thdng thong tin thu vién ngay
cang dugc ma rong vé quy mo va kha nang truy cap. Khi phan tich mot
hé thdng bdo mat, chting ta can xuat phat tit nhiing tinh chéat co ban
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ctia ATTT. C6 vung dit liéu yéu cau tinh bdo mdt ctia thong tin, c6 ving
dit liéu can tinh toan ven, tht ca cac dix lieu d6 déu phai duogc dap tng
khi yéu cau d6 1a tinh sin sing ctia hé théng [2]. Trong doé:

- Tinh bao mat (confidentiality): Chi nguoi diing TVS c6 tham quyén
méi duoc truy nhap thong tin (cic bo suu tap s6, cdc CSDL toan van...).
Céc thong tin bao mat c6 thé gom: Dit liéu riéng ctia c4 nhan ngudi diing;
Céc thong tin thudc quyén s hitu tri tué ctia cac thu vién dai hoc.

- Tinh toan ven (Integrity): Thong tin chi c6 thé dugc stta ddi boi
nhitng ngudi diing c6 thAm quyén. Tinh toan ven lién quan dén tinh
hgp 1é (validity) va chinh xac (accuracy) cua dir liéu.

Trong nhiéu thu vién, thong tin c6 gia tri rat 16n, nhu ban quyén
phan mém, ban quyén, ban quyén phat minh, sing ché; Moi thay déi
khong c6 tham quyeén c6 thé anh hudng rat nhiéu dén gia tri ctia thong
tin. D liéu 14 toan ven néu dit liéu khong bi thay d6i, dit liéu hop 1¢,
dit liéu chinh xac.

- Tinh sdn dung (Availability): Thong tin c6 thé truy nhap bai
ngudi dung hgp phap bat ct khi nao ho ¢6 yéu cau. Tinh sén dung
trong TVS c6 thé dugc do bang céc yéu to:

- Thai gian cung cap dich vu (Uptime);

- Thai gian ngimg cung cap dich vu (Downtime);

- Ty 1é phuc vu: A = (Uptime)/(Uptime + Downtime);

- Thoi gian trung binh gitta cac sy cd;

- Thoi gian trung binh ngimng dé stra chita, nang cap;

- Thoi gian khoi phuc sau sy cd.

3.2. Cacvan dé an toan thang tin trong thu vién sé trong méi trugng DTDM

3.2.1. Vdn dé an toan théng tin lién quan dén nha cung cdp dich vu DTOM va ngugi diing

Mot m6 hinh TVS DTDM 1a mot cum may tinh két ndi nhau thong
qua mang cuc bo hodc mang dién rdng trén co sd ao hoa tai nguyén

phan cting nho chitc nang do héa dé cung cAp mot cach trong subt 3
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dich vu co ban cta dién todn ddm may la SaaS, PaaS va IaaS cho thu
vién sb. Méi ting ddm nhiém chiic nang riéng va do dé sé c6 cac chinh
sach ATTT khéac nhau, Vi du an ninh & phia ngudi st dung thu vién sb
can c6 cac chinh sach va ky thuat riéng nhu bdo mat Web, quyén truy
cap, mat khau truy nhap mot lan, ...

Cac dich vu dién todn dam may c6 kién tric phan tang (layer),
mdi tAng cung cap cac dich vu va tién ich (chtic ndng) riéng ctia n6 trén
cd s cac dich vu va tién ich cta tang thap hon (Bang 1 - Trach nhiém
ATTT ctia nha cung cap va nguoi ding). Piéu quan trong la phai phan
bd trach nhiém ctia ngudi ding va nha cung cip cho méi tang.

V6i bang phan bd nay trong mo6 hinh CIA (ba thudc tinh can
bao vé ctia c4c tai san thong tin - BAo mat (Confidentiality), Toan ven
(Integrity) va San dung (Availability)), phAn mém nhu mot Dich vu
(SaaS) - Nha cung cap dugc yéu cau dam bao tinh bdo mat, tinh toan
ven va kha nang truy cap cua dir liéu va thong tin, trong khi thu vién
dai hoc-nguoi ding dau cudi (end user) chi la nguoi dung phan mém
TVS véi cac lya chon cdu hinh khéc nhau dugc cung cip bdi phan mém

nén khong c6 nhiéu vai tro trong an toan hé thong.

Bang 1.Trach nhiém ATTT cla nha cung cap va ngudi dung [8]

Nha cung cap dich vu Thu vién so dai hoc
PTHDM
Phan mém nhu mét dich vu Tinh bi mat (C) X
Nén tang nhu mot dic vu Tinh toan ven (1) Tinh bi mat (C)
(0 s6 ha tang nhu mot dich vu Tinh san sang (A) Tinh bi mat va tinh san sang (C&A)

(Nguoi duing c6 thé 1a thu vién mot truong dai hoc)

Trong khi hai m6 hinh khéc, trdch nhiém ATTT dugc phan chia
gitta nha cung cAp DTPM va don vi thu vién dai hoc. Trong truong
hop co s& ha taing duédi dang dich vu (laaS), trach nhiém ctia nha cung
cap DPTPM chi la ddm bao tinh toan ven cta dit lieu va thong tin (tic la
cung cp cac ngudn lyc co ban). Bit ki nhitng thit khac lién quan dén
ATTT la trach nhiém ctia thu vién dai hoc.
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3.2.2. Vdn dé quan Iy an toan théng tin thu vién sé dai hoc trén nén DTOM

a. Ap dung cong nghé luu trit thong tin tién tién, tich hop day da
cong nghé bao mat dit liéu theo nén tang ctia dién toan dam may, dé
thuc sy dat dugc sy an toan day da cta dit liéu thu vién, can dé thuc
hién cac khia canh sau. Mot mat, nha cung cp dién todn ddm may can
cai thién viéc quan Iy va luu trix dit liéu thong tin dugc luu trit bang cong
nghé luu trix khéi lugng 16n 4o hoéa tién tién nhat & giai doan hién tai.
Ky thuat nay chui yéu 1a dé thuc hién cong viéc gidm thiéu thoi gian gidn
doan phuc vy, mat mat dit liéu, tinh kha dung ctia dit liéu. Mét khac, c6
thé thuc hién xtt 1y sao luu kip thoi, hiéu qua va toan dién dit liéu va tai
nguyén thong tin ctia TVS, ¢6 thé dugc luu trix 1au dai va 6n dinh.

b. Kiém soat quyén han hé thong: Thong qua xéc thuc danh tinh
ngudi diing hoat dong thu vién s dai hoc trén nén DTDM sé kiém soét
dugc quyén truy cap hé thdng, bdo ddm ai c6 nhitng quyén gi trong viéc
kiém so4t tai nguyén va cac hoat dong khéac. Chi bang cach xac thyc va
iy quyén hé théng mdi c6 thé truy cap cac tai nguyén cta thu vién sd,
cling la diéu kién tién quyét co ban dé ddm bao an toan cho dich vu thu
vién s6 trén nén PTPM. Nguoi duing truy cap mot 1an, dugc xac thuc da
yéu t6 (VD xéac thuc 3 yéu t6 - Diéu gi ngudi dung biét, thir gi ngudi dung
s& hiru, yéu tb sinh trac hoc), c6 thé dé xudt sit dung xéc thuc ngudi
dung va tly quyén cho ngudi ding stt dung dich vu (SAML)[8].

c. An toan day du ctia thu vién sb dugc ddm bao mot cach hiéu
qua thong qua cac chinh sach ATTT, cac quy dinh, va cac tiéu chuan
ATTT (ISO/IEC 27001-2005)[11].

d. Lya chon nha cung cap dich vu PTDM dat tiéu chuan quéc té
dat tai Viet Nam, ky hgp dong SLA (Service level Agreement — thod
thuan muc d¢ dich vy, thoa thuan xu ly cac van dé phat sinh rai ro,
thdng nhit va thoéa thuan trach nhiém cac bén c6 lién quan vé van dé
ATTT trong TVS, bdo mat va toan ven di liéu, tai nguyén s6 ctia TVS
dai hoc khi chAm dit hgp dong hodc chuyén nha cung cap khac...).

e. Tuyén truyén, dao tao ngudi ding tin an toan, tuan tha phap
luat, dao dtc an toan thong tin khi stt dung va két néi véi thu vién sd

dai hoc, hudng t6i hé sinh théi dai hoc s6 van minh, hiéu qua an toan.
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f. Ap dung cac bién phap ky thuat va cong nghé ATTT trong moi
trudng ddm may va ting cudong xdy dung co sd ha tang ATTT nhu: Co
s& ha tang khéa cong khai (PKI) [12] bdng cong nghé ma héa khéa cong
khai, chitng chi sd, trung tam xac thuc chiing chi; Ma héa di liéu sb
bao dam tinh bdo mat, toan ven ctia dit liéu trude khi dua 1én “may”; St
dung cac cong nghé ma héa tién tién, phit hgp, ma héa dong hinh an
toan —homomorphic encryption [10], bao mat trinh duyét Web, quan ly
mat khau truy cap dua trén chit ky s6 [6], dang nhap proxy Web.

g. Thanh 14p nhém céc truong, hay hiép hoi, dai dién dé quan ly
va khai thac TVS dai hoc trén nén DTDPM, dong thai théo g cac van dé
phép 1y lién quan dén ban quyén, quyén han ctia ngudi diing, cac van
dé két ndi, chia sé thong tin gitra cac truong dai hoc.

KET LUAN

DTDM khong con la cong nghé mdi, cac doanh nghiép va céac co
quan da thuc hién va tiép can trong cong viéc hanh chinh dién ti. Véi
truong dai hoc, Thu vién s6 trén nén PTPM 1a cian cit vé mit cOng
nghé dé thac ddy phat trién thu vién dai hoc sd, tién t6i xay dung dai
hoc s6. Chuyén ddi s6 khong c6 nghia 1a s6 héa, ma can bién dit liéu
s6, thong tin s thanh tri thitc. Trudng dai hoc 1a noi hoi du cac yéu tb
c6 thé tién phong trong chuyén ddi s6. Thu vién s6 dai hoc trong moi
truong dién todn ddm may d6i mat véi nhiing van dé bao mat, luu trix
dit liéu quyén riéng tu, thong tin ngudi diing va quyén ca nhan, van dé
quan ly, quyén st dung tai nguyén dit liéu ddm may... cac van dé trén
can trao ddi thao luan dé xay dung va hoan thién cac chinh sach va quy
dinh lién quan, huéng t6i xdy dung nhitng ddm may thu vién sb trong
truong dai hoc hoat dong an toan, hiéu qua.
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